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Politica de seguridad de la informacion

1. Aprobacién y entrada en vigor

La presente Politica de Seguridad de la Informacion ha sido aprobada por las Direcciones
de las entidades incluidas en el alcance del Sistema de Gestion de Seguridad de la
Informacion (SGSI), conforme al Esquema Nacional de Seguridad (ENS) y a la norma
ISO/IEC 27001:2022

¢ Fundacié Catalana de I’Esplai / Fundesplai.
e 7iTria, S.L.
e Fundacion Esplai Ciudadania Comprometida.

Esta Politica estara vigente desde la fecha de aprobacion y permanecera en vigor hasta
gue sea sustituida por una nueva version.

2. Introduccion

Las entidades incluidas dependen de los sistemas de informaciéon para desarrollar sus
actividades, prestar sus servicios y cumplir sus objetivos. Estos sistemas deben
administrarse con diligencia, aplicando medidas adecuadas y proporcionales al riesgo para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacion
tratada y de los servicios prestados.

El objetivo ultimo de la seguridad de la informacion es garantizar que las entidades puedan
desarrollar sus funciones y prestar sus servicios con calidad, continuidad y confianza,
actuando preventivamente, supervisando la actividad y reaccionando con celeridad ante
incidentes.

Los sistemas TIC (Tecnologias de la Informacién y la Comunicacién) deben estar
protegidos frente a amenazas cambiantes con potencial impacto sobre la informacion, los
servicios, las personas usuarias, las entidades colaboradoras, los proveedores y el
funcionamiento interno. Para ello, se aplicard una estrategia de seguridad basada en el
Esquema Nacional de Seguridad, en la norma ISO/IEC 27001:2022, en la gestién de
riesgos, en la vigilancia continua, en la respuesta ante incidentes y en la mejora continua.

La seguridad debera estar integrada en todas las fases del ciclo de vida de los sistemas:
concepcion, adquisicion, desarrollo, implantacion, explotacién, mantenimiento y retirada.
Los requisitos de seguridad y las necesidades asociadas deberan tenerse en cuenta en la
planificacion, contratacion, adquisicion de servicios TIC, desarrollo de aplicaciones, gestion
de proveedores y prestacion de servicios.

3. Alcance

Esta Politica se aplica a los sistemas de informacion incluidos en el alcance ENS y en el
alcance del SGSI de las siguientes entidades:

e Fundacié Catalana de I'Esplai / Fundesplai.
7 iTria, S.L.
e Fundacién Esplai Ciudadania Comprometida.

Las entidades incluidas desarrollan actividades educativas, sociales, ambientales, de ocio
educativo, servicios escolares, formacion, inclusidon digital, acompafiamiento a entidades,
proyectos europeos, soporte al Tercer Sector y gestion de servicios dirigidos a personas,
familias, centros educativos, entidades sociales, administraciones y comunidad en general.
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La certificacién se plantea de forma individual para cada entidad. No obstante, existe un
modelo tecnoldgico y de seguridad con elementos comunes y centralizados, especialmente
en lo relativo a infraestructura, plataformas corporativas, gestidn técnica, soporte, control
de accesos, copias de seguridad, seguridad técnica, proveedores y evidencias.

La Politica se aplicara a todo el personal, personas colaboradoras, terceros, proveedores
y prestadores de servicios que accedan a informacion, activos o sistemas incluidos dentro
del alcance ENS y/o del SGSI de cualquiera de las entidades indicadas.

4. Mision

Para alcanzar sus objetivos, les entidades asumen su compromiso con la seguridad de la
informacion, comprometiéndose a la adecuada gestion de esta, con el fin de ofrecer a
todos sus clientes las mayores garantias en torno a la seguridad de la informacion
utilizada. Los sistemas seran administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar
a la disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios
prestados.

En este sentido, la misidén y objetivos de seguridad que esta Politica pretende garantizar
son:
= Asegurar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de la informacion.

» Garantizar la continuidad de los servicios incluidos en el alcance ENS y/o del SGSI.

» Implantar medidas de seguridad en funcién del riesgo, de la categorizacién del
sistema y de los requisitos aplicables del ENS y/o del SGSI.

* Aplicar el principio de minimo privilegio y reforzar el deber de confidencialidad.

= Formar y concienciar al personal en seguridad de la informacion.

* Proteger los activos fisicos y ldgicos mediante controles proporcionales al riesgo.

= Establecer controles de seguridad en las comunicaciones, accesos remotos, redes
y servicios cloud.

» Integrar la seguridad en la adquisicion, desarrollo, mantenimiento y retirada de
sistemas.

»= Gestionar incidentes para su deteccién, contencién, mitigacion, resolucién vy
prevencion de recurrencias.

* Proteger los datos personales conforme al RGPD (Reglamento General de
Proteccion de Datos), la LOPDGDD (Ley Organica de Proteccion de Datos Personales
y garantia de los derechos digitales” y los riesgos asociados a los tratamientos.

= Supervisar de forma continuada el estado de la seguridad e impulsar la mejora
continua.

Los objetivos de seguridad de la informacion se estableceran, revisaran y actualizaran
peridodicamente, de forma coherente con esta Politica, con los riesgos identificados, con
los requisitos ENS y con los requisitos del SGSI conforme a ISO/IEC 27001:2022.

5. Principios rectores de la politica
La seguridad de la informacidn se regira por los siguientes principios:
¢ Alcance estratégico: la seguridad debe estar alineada con la misién, objetivos y

actividades de las entidades incluidas.

e Seguridad integral: la proteccién debe contemplar personas, procesos,
informacion, instalaciones, tecnologia y proveedores.
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» Gestion basada en riesgos: las medidas de seguridad se adoptaran en funcién
de un andlisis de riesgos previo y seran proporcionales a los riesgos identificados.

* Prevencion, deteccidn, respuesta y recuperacion: se impulsaran medidas para
prevenir incidentes, detectarlos a tiempo, responder adecuadamente y recuperar
la operativa afectada.

» Defensa en profundidad: se estableceran controles en distintas capas
organizativas, fisicas, ldgicas y operativas.

= Vigilancia y mejora continuas: el estado de la seguridad se revisara
periédicamente para detectar desviaciones y mejorar los controles implantados.

» Diferenciacion de responsabilidades: las funciones y responsabilidades en
materia de seguridad estaran definidas de forma clara y separada, siempre que sea
posible.

*» Coordinacion entre entidades: los elementos comunes del modelo tecnoldgico y
de seguridad deberan gestionarse de forma coordinada entre las entidades
incluidas.

6. Marco normativo

La presente Politica se fundamenta, entre otras, en las siguientes normas y referencias:

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

» Reglamento General de Proteccion de Datos —RGPD, Reglamento (UE) 2016/679.

*» Ley Organica 3/2018, de Proteccidon de Datos Personales y garantia de los derechos
digitales —LOPDGDD—.

= Ley 9/2017, de Contratos del Sector Publico, cuando aplique.

» Ley 34/2002, de servicios de la sociedad de la informacidn y comercio electrénico
—LSSI-CE—.

» Guias CCN-STIC relacionadas con el ENS.

* Norma ISO/IEC 27001:2022, Sistemas de Gestion de la Seguridad de la
Informacion.

* Normativa sectorial, contractual o administrativa aplicable a los servicios prestados.

La identificacion, revisidon y seguimiento de los cambios normativos y requisitos legales
aplicables se realiza de acuerdo con el procedimiento de Determinacion de las
obligaciones legales. Para los requisitos ambientales, de seguridad industrial y de
publica concurrencia, se aplica adicionalmente el procedimiento de Determinacion de
las obligaciones legales, ambientales, de seguridad industrial y de publica
concurrencia.

Cuando un cambio normativo pueda afectar al sistema de informacién o al cumplimiento
del ENS, se comunica a las personas responsables correspondientes para valorar su
impacto y adoptar las medidas necesarias.

7. Organizacion de la seguridad

La organizacion de la seguridad se articula mediante los roles ENS definidos en el Real
Decreto 311/2022, diferenciando las responsabilidades sobre la informacion, los servicios,
la seguridad y la operacidn técnica del sistema.

Los roles principales son los siguientes:

» Responsable de la Informacion: determina los requisitos de seguridad de la
informacion tratada, especialmente en relacién con su confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad. Participa en la valoracién de la
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informacion, la categorizacién del sistema y la aceptacién del riesgo residual que
afecte a la informacién bajo su responsabilidad.

» Responsable del Servicio: determina los requisitos de seguridad de los servicios
prestados y valora el impacto que tendria una interrupcion, degradacién o
alteracion del servicio. Participa en la definicion de prioridades de continuidad,
recuperacion y tratamiento de riesgos.

= Responsable de Seguridad: coordina, impulsa y supervisa la seguridad de la
informacion, velando por la implantacion y seguimiento de las medidas ENS.
Supervisa el cumplimiento de la Politica de Seguridad, la Declaracién de
Aplicabilidad, el analisis y tratamiento de riesgos, la gestidon de incidentes, las
auditorias y las acciones de mejora.

» Responsable del Sistema: se encarga de la explotacion, administracion y control
técnico del sistema de informacion. Garantiza que las decisiones de seguridad se
implantan correctamente en la infraestructura, aplicaciones, comunicaciones,
accesos, configuraciones, actualizaciones, copias de seguridad y procedimientos
técnicos.

Asimismo, se constituye un Comité de Seguridad de la Informaciéon como dérgano de
gobierno, coordinacién y seguimiento de la seguridad. Sus funciones principales son
supervisar la aplicacidon de esta Politica, revisar riesgos, incidentes, auditorias y planes de
accion, resolver conflictos entre roles cuando sea necesario e impulsar la mejora continua
de la seguridad.

La designacién concreta de personas responsables, la composicién del Comité de
Seguridad y el funcionamiento detallado del modelo de gobierno se establecen en los
documentos:

o Designacion de Roles, Organos y Responsabilidades ENS.
e Acta de Constitucion del Comité de Seguridad de la Informacion.

Dado que existe un modelo tecnolégico y de seguridad con elementos comunes vy
centralizados, determinados roles, o6rganos, procedimientos, controles y evidencias
pueden ser compartidos entre las entidades, sin perjuicio de que cada entidad mantenga
sus responsabilidades sobre la informacion tratada y los servicios prestados en su ambito.

El Comité de Seguridad sera responsable de supervisar la aplicacion de esta Politica,
revisar riesgos, incidentes, auditorias y planes de accion, resolver conflictos entre roles
cuando sea necesario e impulsar la mejora continua de la seguridad.

8. Tratamiento de datos personales

Las entidades incluidas en el alcance de la presente Politica tratan datos personales de
acuerdo con sus respectivos registros de actividades de tratamiento, con la normativa
aplicable en materia de proteccion de datos y con la documentacion interna vigente en
cada entidad en materia de proteccién de datos.

Los riesgos asociados a los tratamientos deberan valorarse periédicamente y coordinarse
con el analisis de riesgos ENS, especialmente cuando afecten a la confidencialidad,
integridad, disponibilidad, autenticidad o trazabilidad de la informacién.

Cuando se identifiquen tratamientos de alto riesgo, se realizara, cuando corresponda, una
Evaluacion de Impacto relativa a la Proteccion de Datos —EIPD—. La implantacion de
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medidas de seguridad se coordinard con los procedimientos de gestion de riesgos,
proveedores, control de accesos, continuidad y respuesta ante incidentes.

El delegado de Protecciéon de Datos asesorara y supervisara los aspectos relativos al
cumplimiento de la normativa de proteccion de datos, incluyendo la gestion de brechas de
seguridad que afecten a datos personales.

9. Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan contar con un analisis de riesgos
adecuado a la naturaleza de la informacion tratada, los servicios prestados, los activos
afectados, la categoria ENS aplicable y los requisitos del sistema de gestion de seguridad
de la informacion conforme a ISO/IEC 27001:2022.

El analisis de riesgos debera revisarse:

= Al menos una vez al afio.
= Cuando cambien los servicios prestados o la informacién tratada.

= Cuando se incorporen nuevos sistemas, aplicaciones, proveedores o servicios
relevantes.

= Ante incidentes de seguridad significativos.
= Ante vulnerabilidades criticas o cambios relevantes en el entorno tecnoldgico.
= Cuando se modifiquen tratamientos de datos personales o evaluaciones de impacto.

El Comité de Seguridad realizard seguimiento de los riesgos y planes de tratamiento,
priorizando las acciones necesarias para reducir los riesgos no aceptables.

Las decisiones relevantes se reflejaran en la Declaracion de Aplicabilidad, en el Plan de
Tratamiento de Riesgos, en el analisis de riesgos del SGSI y en las evidencias
correspondientes.

10. Sistema de Gestion de Seguridad de la Informacion

Las entidades incluidas establecen, implantan, mantienen y mejoran de forma continua un
Sistema de Gestion de Seguridad de la Informacién —SGSI— conforme a los requisitos de
la norma ISO/IEC 27001:2022 y de manera integrada con el Esquema Nacional de
Seguridad.

El SGSI tiene como finalidad asegurar que la seguridad de la informacién se gestiona de
forma sistematica, documentada y basada en riesgos, incluyendo la identificacion de
activos, el analisis y tratamiento de riesgos, la seleccién de controles, la definicién de
objetivos de seguridad, la gestion de incidentes, la evaluacion del desempefio, la auditoria
interna, la revisidon por la Direccién y la mejora continua.

La aplicacidén de los controles de seguridad se documentard mediante la Declaracion de
Aplicabilidad, teniendo en cuenta tanto los requisitos del ENS como los controles aplicables
del SGSI conforme a ISO/IEC 27001:2022.

La Direccion se compromete a proporcionar los recursos necesarios, promover el
cumplimiento de esta Politica, apoyar la consecucion de los objetivos de seguridad de la
informacion y revisar periédicamente la eficacia del SGSI.
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11. Desarrollo de la Politica de Seguridad

Esta Politica se desarrolla y complementa mediante el Sistema de Gestion de Seguridad
de la Informacién —SGSI—, asi como mediante normas, procedimientos, instrucciones y
registros especificos, que incluyen, entre otros:

= Normativa de Seguridad.

= Control de accesos.

» Copias de seguridad y recuperacion.

» Gestién de incidentes.

» Gestidon de proveedores.

» Gestién de cambios.

= Normas de uso

= Inventario de activos

*» Declaracién de Aplicabilidad.

= Analisis de riesgos

= Alcance del SGSI.

*» Metodologia de analisis y tratamiento de riesgos.

» Objetivos de seguridad de la informacion.

*» Declaracién de Aplicabilidad ENS / ISO 27001:2022.
= Seguimiento, medicién, auditoria interna y revisién por la direccion.

La documentacién asociada estara disponible para el personal que necesite conocerla, en
funcién de sus responsabilidades, y debera mantenerse actualizada en el repositorio
documental definido.

12. Obligaciones del personal

Todo el personal debera conocer y cumplir esta Politica, la Normativa del uso de los
recursos TIC y las normas de seguridad asociadas que resulten aplicables.

Las entidades incluidas garantizaran la difusion de la Politica y de la normativa interna de
uso TIC, y promoveran acciones de formacion y concienciacion en seguridad de la
informacion.

El personal debera:

» Utilizar los sistemas de informacion conforme a las normas internas de uso TIC y a
las instrucciones de seguridad aplicables.

= Proteger sus credenciales y no compartir usuarios o contrasefas.

» Respetar el principio de minimo privilegio.

*» Mantener la confidencialidad de la informacion a la que tenga acceso.

= Comunicar incidentes, sospechas de incidentes o usos indebidos de los sistemas.

» Cumplir las instrucciones relativas a proteccién de datos, seguridad, uso de
dispositivos, acceso remoto y tratamiento de informacion.

» Participar en las acciones de formacidn o concienciacion que se establezcan.

Las personas que administren operen o gestionen sistemas TIC deberan recibir formacion
adecuada a sus responsabilidades y actuar conforme a los procedimientos técnicos y de
seguridad aplicables.
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13. Terceros, proveedores y prestadores de servicios

Cuando las entidades incluidas utilicen servicios de terceros o permitan el acceso de
proveedores a informacion, activos o sistemas incluidos en el alcance ENS y/o del SGSI,
deberan establecerse los requisitos de seguridad aplicables en funcion del riesgo, la
criticidad del servicio y la informacién tratada.

Los terceros y proveedores deberan cumplir las obligaciones legales, contractuales y de
seguridad que les resulten aplicables, incluyendo, cuando proceda, los requisitos del ENS,
la normativa de proteccion de datos y las condiciones especificas establecidas por la
organizacion.

En servicios cloud, hosting, soporte técnico, aplicaciones externas, plataformas SaaS
(Software como Servicio) o servicios criticos, se atendera a los requisitos de seguridad
aplicables, a las guias CCN-STIC correspondientes y a las evidencias de seguridad
disponibles del proveedor.

Cuando un proveedor trate datos personales por cuenta de alguna de las entidades, debera
formalizarse el correspondiente contrato o acuerdo de encargado del tratamiento, cuando
aplique.

Si algun requisito de seguridad no pudiera ser satisfecho, el Responsable de Seguridad,
con la participacion de los responsables afectados, valorara el riesgo y propondra las
medidas de tratamiento oportunas. La continuidad del servicio o contratacion debera ser
aceptada por los responsables correspondientes cuando exista riesgo residual relevante.

Para el uso de sistemas o servicios basados en inteligencia artificial, debera valorarse
previamente el impacto en seguridad, proteccién de datos, confidencialidad, integridad de
la informacién, cumplimiento normativo y dependencia tecnoldgica.

Se procedera para la seleccion, evaluacion y homologacion de proveedores, incluidos los
proveedores criticos, segun lo establecido en el procedimiento de Seleccioén, evaluacion
y homologacion de proveedores.

14. Gestion de incidentes de seguridad

Las entidades incluidas dispondran de procedimientos para la gestion de eventos e
incidentes que puedan afectar a la informacion, los sistemas o los servicios incluidos en el
alcance ENS y/o del SGSI. Concretamente, se actuard segun lo establecido en el
procedimiento Notificaciones de las brechas de seguridad.

La gestidn de incidentes deberd permitir:

= Detectar y registrar eventos e incidentes.
= (Clasificar su gravedad e impacto.
= Contener y mitigar los efectos.

= Coordinar la respuesta técnica, funcional, juridica y de proteccion de datos cuando
corresponda.

= Comunicar los incidentes a los responsables afectados.

= Notificar a autoridades competentes cuando sea exigible.
= Analizar causas y definir acciones correctoras.

= Evitar recurrencias.

* Mantener evidencias de la gestién realizada.
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Cuando el incidente afecte a datos personales, se coordinara la respuesta con el delegado
de Proteccion de Datos y se valorara la necesidad de notificacidn a la autoridad de control
Y, en su caso, a las personas afectadas.

Los incidentes relevantes seran comunicados al Comité de Seguridad de la Informacion.

15. Revision de la Politica de seguridad de la informacion

La presente Politica sera revisada:

= Al menos una vez al ano.

*» Cuando se produzcan cambios relevantes en la organizacidn, servicios, sistemas,
proveedores o alcance ENS y/o del SGSI.

= Cuando se produzcan incidentes de seguridad significativos.
= Como consecuencia de auditorias, revisiones o cambios normativos.
* Cuando el Comité de Seguridad lo considere necesario.

La revision sera coordinada por el responsable de Seguridad y elevada al Comité de
Seguridad para su validacion y aprobacion por las Direcciones correspondientes.

16. Aprobacion

La presente Politica de Seguridad de la Informacion es aprobada por las Direcciones de las
entidades incluidas, que se comprometen a promover su cumplimiento, proporcionar los
recursos necesarios y apoyar la mejora continua de la seguridad de la informacion.

El Prat de Llobregat, a 4 de junio de 2026

Cristina Rodriguez Portillo Victor Hugo Martinez Buixeda
Directora General de Fundesplai y Director General Fundacion Esplai
Presidenta del Consejo de Administracion  Ciudadania Comprometida

de 7iTria
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