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Politica de seguretat de la informacio

1. Aprovacio i entrada en vigor

La present Politica de Seguretat de la Informacio ha estat aprovada per les Direccions de
les entitats incloses en I'abast del Sistema de Gestid de Seguretat de la Informacié (SGSI),
d'acord amb I'Esquema Nacional de Seguretat (ENS) i amb la norma ISO/IEC 27001:2022

- Fundacio Catalana de I'Esplai / Fundesplai.
-7 iTria, S.L.
- Fundacion Esplai Ciudadania Comprometida.

Aquesta Politica sera vigent des de la data d'aprovacid i romandra en vigor fins que sigui
substituida per una nova versio.

2. Introduccio

Les entitats incloses depenen dels sistemes d'informacié per desenvolupar les seves
activitats, prestar els seus serveis i complir els seus objectius. Aquests sistemes han de
ser administrats amb diligéncia, aplicant mesures adequades i proporcionades al risc per
protegir-los davant de danys accidentals o deliberats que puguin afectar la confidencialitat,
la integritat, la disponibilitat, I'autenticitat i la tragabilitat de la informacid tractada i dels
serveis prestats.

L'objectiu ultim de la seguretat de la informacid és garantir que les entitats puguin
desenvolupar les seves funcions i prestar els seus serveis amb qualitat, continuitat i
confianca, actuant preventivament, supervisant l'activitat i reaccionant amb rapidesa
davant els incidents.

Els sistemes TIC (Tecnologies de la Informacid i la Comunicacié) han d'estar protegits
davant amenaces canviants amb potencial impacte sobre la informacid, els serveis, les
persones usuaries, les entitats col-laboradores, els proveidors i el funcionament intern. Per
aix0, s'aplicara una estratégia de seguretat basada en I'Esquema Nacional de Seguretat,
en la norma ISO/IEC 27001:2022, en la gestié de riscos, en la vigilancia continua, en la
resposta davant incidents i en la millora continua.

La seguretat ha d'estar integrada en totes les fases del cicle de vida dels sistemes:
concepcid, adquisicio, desenvolupament, implantacid, explotacié, manteniment i retirada.
Els requisits de seguretat i les necessitats associades s'han de tenir en compte en la
planificacid, contractacio, adquisicio de serveis TIC, desenvolupament d'aplicacions, gestio
de proveidors i prestacid de serveis.

3. Abast

Aquesta Politica s'aplica als sistemes d'informacié inclosos en I'abast ENS i en I'abast del—
SGSI de les entitats seglents:

* Fundaci6 Catalana de I'Esplai / Fundesplai.
= 7iTria, S.L.
* Fundacion Esplai Ciudadania Comprometida.

Les entitats incloses desenvolupen activitats educatives, socials, ambientals, de lleure
educatiu, serveis escolars, formacio, inclusié digital, acompanyament a entitats, projectes
europeus, suport al Tercer Sector i gestio de serveis adrecats a persones, families, centres
educatius, entitats socials, administracions i la comunitat en general.
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Politica de seguretat de la informacio

La certificacio es planteja de forma individual per a cada entitat. No obstant aix0, existeix
un model tecnologic i de seguretat amb elements comuns i centralitzats, especialment pel
que fa a infraestructura, plataformes corporatives, gestido técnica, suport, control
d'accessos, copies de seguretat, seguretat técnica, proveidors i evidéncies.

La Politica s'aplicara a tot el personal, persones col-laboradores, tercers, proveidors i
prestadors de serveis que accedeixin a informaciod, actius o sistemes inclosos dins |'abast
ENS i/o del SGSI (Sistema de Gestié de Seguretat de la Informacid) de qualsevol de les
entitats indicades.

4. Missio

Per assolir els seus objectius, les entitats assumeixen el seu compromis amb la seguretat
de la informacié, comprometent-se a la gestié adequada d'aquesta, amb la finalitat d'oferir
a tots els seus clients les maximes garanties pel que fa a la seguretat de la informacio
utilitzada. Els sistemes seran administrats amb diligéncia, adoptant les mesures
adequades per protegir-los davant danys accidentals o deliberats que puguin afectar la
disponibilitat, la integritat o la confidencialitat de la informacid tractada o dels serveis
prestats.

En aquest sentit, la missié i els objectius de seguretat que aquesta Politica pretén garantir
son:

= Assegurar la confidencialitat, integritat, disponibilitat, autenticitat i tragabilitat de
la informacio.

= Garantir la continuitat dels serveis inclosos en I'abast ENS i/o del SGSI.

» Implantar mesures de seguretat en funcié del risc, de la categoritzacio del sistema
i dels requisits aplicables de I'ENS i/o del SGSI.

= Aplicar el principi de minim privilegi i reforcar el deure de confidencialitat.

*» Formar i conscienciar el personal en seguretat de la informacio.

» Protegir els actius fisics i l0gics mitjancant controls proporcionals al risc.

= Establir controls de seguretat en les comunicacions, accessos remots, xarxes i
serveis al nuvol.

» Integrar la seguretat en I'adquisicid, desenvolupament, manteniment i retirada de
sistemes.

» Gestionar incidents per a la seva deteccid, contencié, mitigacid, resolucio i
prevencié de recurréncies.

* Protegir les dades personals d'acord amb el RGPD (Reglament General de Proteccid
de Dades), la LOPDGDD (Llei Organica de Proteccié de Dades Personals i Garantia
dels Drets Digitals) i els riscos associats als tractaments.

= Supervisar de forma continuada l'estat de la seguretat i impulsar la millora
continua.

Els objectius de seguretat de la informacié s'establiran, revisaran i actualitzaran
periodicament, de manera coherent amb aquesta Politica, amb els riscos identificats, amb
els requisits ENS i amb els requisits del SGSI d'acord amb la norma ISO/IEC 27001:2022.
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5. Principis rectors de la politica

La seguretat de la informacio es regira pels principis seglents:

Abast estrategic: la seguretat ha d'estar alineada amb la missid, els objectius i
les activitats de les entitats incloses.

Seguretat integral: |la proteccié ha de contemplar les persones, els processos, la
informacio, les instal-lacions, la tecnologia i els proveidors.

Gestio basada en riscos: les mesures de seguretat s'adoptaran en funcié d'una
analisi prévia de riscos i seran proporcionals als riscos identificats.

Prevencid, deteccido, resposta i recuperacio: s'impulsaran mesures per
prevenir incidents, detectar-los a temps, respondre-hi adequadament i recuperar
I'operativa afectada.

Defensa en profunditat: s'establiran controls en diferents capes organitzatives,
fisiques, logiques i operatives.

Vigilancia i millora continues: |'estat de la seguretat es revisara periddicament
per detectar desviacions i millorar els controls implantats.

Diferenciacié de responsabilitats: les funcions i responsabilitats en matéria de
seguretat estaran definides de manera clara i separada, sempre que sigui possible.
Coordinacio entre entitats: els elements comuns del model tecnologic i de
seguretat s'hauran de gestionar de manera coordinada entre les entitats incloses.

6. Marc normatiu

La present Politica es fonamenta, entre d'altres, en les normes i referéncies seglients:

Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat.

Reglament general de proteccié de dades —RGPD, Reglament (UE) 2016/679.

Llei organica 3/2018, de proteccié de dades personals i garantia dels drets digitals
—LOPDGDD—.

Llei 9/2017, de contractes del sector public, quan sigui aplicable.

Llei 34/2002, de serveis de la societat de la informacié i de comerg electronic —
LSSI-CE—.

Guies CCN-STIC relacionades amb I'ENS.

Norma ISO/IEC 27001:2022, Sistemes de Gestidé de la Seguretat de la Informacid.
Normativa sectorial, contractual o administrativa aplicable als serveis prestats.

La identificacid, revisié i seguiment dels canvis normatius i dels requisits legals aplicables
es duu a terme d'acord amb el procediment Determinacié de les obligacions legals.
Per als requisits ambientals, de seguretat industrial i de publica concurréncia, s'aplica
addicionalment el procediment Determinacié de les obligacions legals, ambientals,
de seguretat industrial i de pablica concurréncia.

Quan un canvi normatiu pugui afectar el sistema d'informacioé o el compliment de I'ENS,
es comunica a les persones responsables corresponents per valorar-ne |'impacte i adoptar
les mesures necessaries.
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7. Organitzacio de la seguretat

L'organitzacié de la seguretat s'articula mitjancant els rols ENS definits al Reial decret
311/2022, diferenciant les responsabilitats sobre la informacio, els serveis, la seguretat i
I'operacid técnica del sistema.

Els rols principals sén els seglients:

» Responsable de la Informacid: determina els requisits de seguretat de la
informacid tractada, especialment en relaci6 amb la seva confidencialitat,
integritat, disponibilitat, autenticitat i tracabilitat. Participa en la valoracié de la
informacio, la categoritzacio del sistema i I'acceptacid del risc residual que afecti la
informacio sota la seva responsabilitat.

= Responsable del Servei: determina els requisits de seguretat dels serveis
prestats i valora l'impacte que tindria una interrupcio, degradacié o alteracié del
servei. Participa en la definicié de prioritats de continuitat, recuperacié i tractament
de riscos.

= Responsable de Seguretat: coordina, impulsa i supervisa la seguretat de la
informacio, vetllant per la implantacié i el seguiment de les mesures ENS. Supervisa
el compliment de la Politica de Seguretat, la Declaracié d'Aplicabilitat, I'analisi i
tractament de riscos, la gestié d'incidents, les auditories i les accions de millora.

» Responsable del Sistema: s'encarrega de |'explotacid, administracié i control
técnic del sistema d'informacié. Garanteix que les decisions de seguretat
s'implanten correctament en la infraestructura, aplicacions, comunicacions,
accessos, configuracions, actualitzacions, copies de seguretat i procediments
tecnics.

Aixi mateix, es constitueix un Comite de Seguretat de la Informacié com a organ de
govern, coordinacié i seguiment de la seguretat. Les seves funcions principals son
supervisar l'aplicacié d'aquesta Politica, revisar riscos, incidents, auditories i plans d'accid,
resoldre conflictes entre rols quan sigui necessari i impulsar la millora continua de la
seguretat.

La designacié concreta de les persones responsables, la composici6 del Comite de
Seguretat i el funcionament detallat del model de govern s'estableixen als documents:

« Designaci6 de Rols, Organs i Responsabilitats ENS.

e Acta de Constitucioé del Comite de Seguretat de la Informacio.

Atés que existeix un model tecnologic i de seguretat amb elements comuns i centralitzats,
determinats rols, organs, procediments, controls i evidéncies poden ser compartits entre
les entitats, sens perjudici que cada entitat mantingui les seves responsabilitats sobre la
informacio tractada i els serveis prestats en el seu ambit.

El Comité de Seguretat sera responsable de supervisar l'aplicacié d'aquesta Politica,
revisar riscos, incidents, auditories i plans d'accid, resoldre conflictes entre rols quan sigui
necessari i impulsar la millora continua de la seguretat.
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8. Tractament de dades personals

Les entitats incloses dins I'abast de la present Politica tracten dades personals d'acord amb
els seus respectius registres d'activitats de tractament, amb la normativa aplicable en
matéria de protecciéo de dades i amb la documentacid interna vigent de cada entitat en
aquesta materia.

Els riscos associats als tractaments s'han de valorar periddicament i coordinar-se amb
I'analisi de riscos ENS, especialment quan afectin la confidencialitat, la integritat, la
disponibilitat, I'autenticitat o la tracabilitat de la informacio.

Quan s'identifiquin tractaments d'alt risc, es dura a terme, quan correspongui, una
Avaluacio d'Impacte relativa a la Proteccié de Dades —AIPD—. La implantacié de mesures
de seguretat es coordinara amb els procediments de gestié de riscos, proveidors, control
d'accessos, continuitat i resposta davant incidents.

La persona delegada de proteccié de dades assessorara i supervisara els aspectes relatius
al compliment de la normativa de proteccié de dades, inclosa la gestié de les violacions de
seguretat que afectin dades personals.

9. Gestio de riscos

Tots els sistemes subjectes a aquesta Politica han de disposar d'una analisi de riscos
adequada a la naturalesa de la informacié tractada, els serveis prestats, els actius afectats,
la categoria ENS aplicable i els requisits del sistema de gestio de seguretat de la informacio
d'acord amb la norma ISO/IEC 27001:2022.

L'analisi de riscos s'haura de revisar:

= Com a minim una vegada a l'any.

* Quan canviin els serveis prestats o la informacié tractada.

= Quan s'incorporin nous sistemes, aplicacions, proveidors o serveis rellevants.
= Davant incidents de seguretat significatius.

= Davant vulnerabilitats critiques o canvis rellevants en I'entorn tecnologic.

* Quan es modifiquin tractaments de dades personals o avaluacions d'impacte.

El Comite de Seguretat fara el seguiment dels riscos i dels plans de tractament, prioritzant
les accions necessaries per reduir els riscos no acceptables.

Les decisions rellevants es reflectiran en la Declaracié d'Aplicabilitat, en el Pla de
Tractament de Riscos, en I'analisi de riscos del SGSI i en les evidéncies corresponents.

10. Sistema de Gestio de la Seguretat de la Informacioé

Les entitats incloses estableixen, implanten, mantenen i milloren de manera continua un
Sistema de Gestié de la Seguretat de la Informacié —SGSI— d'acord amb els requisits de
la norma ISO/IEC 27001:2022 i de manera integrada amb I'Esquema Nacional de
Seguretat.

El SGSI té com a finalitat assegurar que la seguretat de la informacié es gestiona de forma
sistematica, documentada i basada en riscos, incloent-hi la identificacié d'actius, I'analisi i
el tractament de riscos, la seleccié de controls, la definicié d'objectius de seguretat, la
gestio d'incidents, I'avaluacioé de I'acompliment, I'auditoria interna, la revisié per la Direccid
i la millora continua.
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L'aplicacid dels controls de seguretat es documentara mitjancant la Declaracio
d'Aplicabilitat, tenint en compte tant els requisits de I'ENS com els controls aplicables del
SGSI d'acord amb la norma ISO/IEC 27001:2022.

La Direccio es compromet a proporcionar els recursos necessaris, promoure el compliment
d'aquesta Politica, donar suport a I'assoliment dels objectius de seguretat de la informacid
i revisar periodicament |'eficacia del SGSI.

11. Desenvolupament de la Politica de Seguretat

Aquesta Politica es desenvolupa i es complementa mitjancant el Sistema de Gestid de la
Seguretat de la Informacié —SGSI—, aixi com mitjancant normes, procediments,
instruccions i registres especifics, que inclouen, entre d'altres:

= Normativa de Seguretat.

= Control d'accessos.

» Copies de seguretat i recuperacio.

» Gestid d'incidents.

» Gestié de proveidors.

» Gestid dels canvis.

* Normes d'Us.

= Inventari d'actius.

» Declaracié d'Aplicabilitat.

» Analisi de riscos.

= Abast del SGSI.

= Metodologia d'analisi i tractament de riscos.

» Objectius de seguretat de la informacié.

» Declaracié d'Aplicabilitat ENS / ISO 27001:2022.
» Seguiment, mesurament, auditoria interna i revisio per la direccié.

La documentacio associada estara disponible per al personal que necessiti coneéixer-la en
funcié de les seves responsabilitats i s'haura de mantenir actualitzada al repositori
documental definit.

12. Obligacions del personal

Tot el personal haura de conéixer i complir aquesta Politica, la Normativa d'as dels
recursos TIC i les normes de seguretat associades que resultin aplicables.

Les entitats incloses garantiran la difusio de la Politica i de la normativa interna d'us TIC,
i promouran accions de formacio i conscienciacié en seguretat de la informacio.

El personal haura de:

e Utilitzar els sistemes d'informacioé d'acord amb les normes internes d'Us TIC i les
instruccions de seguretat aplicables.

» Protegir les seves credencials i no compartir usuaris ni contrasenyes.

= Respectar el principi de minim privilegi.

* Mantenir la confidencialitat de la informacié a la qual tingui accés.

= Comunicar incidents, sospites d'incidents o usos indeguts dels sistemes.
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= Complir les instruccions relatives a proteccié de dades, seguretat, Us de dispositius,
accés remot i tractament d'informacié.

» Participar en les accions de formacié o conscienciacid que s'estableixin. Les
persones que administrin, operin o gestionin sistemes TIC hauran de rebre formacio
adequada a les seves responsabilitats i actuar d'acord amb els procediments técnics
i de seguretat aplicables.

13. Tercers, proveidors i prestadors de serveis

Quan les entitats incloses utilitzin serveis de tercers o permetin |'accés de proveidors a
informacid, actius o sistemes inclosos en I'abast ENS i/o del SGSI, s'hauran d'establir els
requisits de seguretat aplicables en funcié del risc, la criticitat del servei i la informacio
tractada.

Els tercers i proveidors hauran de complir les obligacions legals, contractuals i de seguretat
que els siguin aplicables, incloent-hi, quan escaigui, els requisits de I'ENS, la normativa de
proteccié de dades i les condicions especifiques establertes per I'organitzacié.

En serveis al nuvol, allotjament, suport técnic, aplicacions externes, plataformes SaaS
(Programari com a Servei) o serveis critics, es tindran en compte els requisits de seguretat
aplicables, les guies CCN-STIC corresponents i les evidencies de seguretat disponibles del
proveidor.

Quan un proveidor tracti dades personals per compte d'alguna de les entitats, s'haura de
formalitzar el corresponent contracte o acord d'encarregat del tractament, quan sigui
aplicable.

Si algun requisit de seguretat no es pogués satisfer, la persona Responsable de Seguretat,
amb la participacié de les persones responsables afectades, valorara el risc i proposara les
mesures de tractament oportunes. La continuitat del servei o la contractacié haura de ser
acceptada pels responsables corresponents quan existeixi un risc residual rellevant.

Per a I'Us de sistemes o serveis basats en intel-ligéncia artificial, s'haura de valorar
previament I'impacte en la seguretat, la proteccid de dades, la confidencialitat, la integritat
de la informacid, el compliment normatiu i la dependéncia tecnologica.

Es procedira a la seleccid, avaluacié i homologacioé de proveidors, inclosos els proveidors
critics, segons el que estableix el procediment de Seleccid, avaluacié i homologacio de
proveidors.

14. Gestio d'incidents de seguretat

Les entitats incloses disposaran de procediments per a la gestié d'esdeveniments i
incidents que puguin afectar la informacid, els sistemes o els serveis inclosos en I'abast
ENS i/o del SGSI. Concretament, s'actuara d'acord amb el procediment de Notificacions
de les bretxes de seguretat.

La gestio d'incidents haura de permetre:

= Detectar i registrar esdeveniments i incidents.
» Classificar-ne la gravetat i I'impacte.
» Contenir-ne i mitigar-ne els efectes.

» Coordinar la resposta técnica, funcional, juridica i de proteccid de dades quan
correspongui.
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= Comunicar els incidents a les persones responsables afectades.
= Notificar-los a les autoritats competents quan sigui exigible.

» Analitzar-ne les causes i definir accions correctives.

» Evitar recurréncies.

* Mantenir evidéncies de la gestid realitzada.

Quan l'incident afecti dades personals, es coordinara la resposta amb la persona delegada
de protecci6 de dades i es valorara la necessitat de notificacié a I'autoritat de control i, si
escau, a les persones afectades.

Els incidents rellevants es comunicaran al Comité de Seguretat de la Informacio.

15. Revisio de la Politica de Seguretat de la Informacio
La present Politica sera revisada:

= Com a minim una vegada a l'any.

* Quan es produeixin canvis rellevants en I'organitzacio, els serveis, els sistemes, els
proveidors o I'abast ENS i/o del SGSI.

= Quan es produeixin incidents de seguretat significatius.
= Com a conseqiéncia d'auditories, revisions o canvis normatius.
* Quan el Comité de Seguretat ho consideri necessari.

La revisid sera coordinada per la persona Responsable de Seguretat i elevada al Comite
de Seguretat per a la seva validacio i aprovacid per part de les Direccions corresponents

16. Aprovacio
La present Politica de Seguretat de la Informacié és aprovada per les Direccions de les

entitats incloses, que es comprometen a promoure'n el compliment, proporcionar els
recursos necessaris i donar suport a la millora continua de la seguretat de la informacio.

El Prat de Llobregat, a 4 de juny de 2026

Cristina Rodriguez Portillo Victor Hugo Martinez Buixeda

Directora General de Fundesplai i Direccié General Fundacion Esplai
Presidenta del Consell d’Administracio Ciudadania Comprometida

de 7iTria
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